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1) Politique de protection des données (document public)

1.1. Identité du responsable et contacts

FTD 84, centre de télésurveillance (CRA) visant la certification APSAD P5, agit en qualité de responsable
de traitement pour ses activités propres (gestion contractuelle et commerciale, site web, ressources
humaines) et, selon les cas, en qualité de sous-traitant pour les prestations de télésurveillance réalisées
pour le compte des abonnés et/ou installateurs.

Pour toute demande relative a la protection des données, le point de contact est le Délégué a la protection
des données : dpo@ftd84.fr (Karl ENDERLIN).

1.2. Activités et catégories de données traitées

FTD 84 traite des données d’identité et de contact, des journaux techniques et événements d’alarme, des
images ponctuelles issues des levées de doute vidéo, des enregistrements d’appels SDA, des données de
prospection B2B, de recrutement et de gestion du personnel; ainsi que des données de navigation
(cookies/traceurs) sur son site.

1.3. Finalités et bases légales

 Exécution des contrats (art. 6.1.b RGPD) : ouverture de compte, fourniture de la télésurveillance, levées
de doute, facturation et SAV.

o Intérét légitime (art. 6.1.f) : slireté des systémes, tragabilité et preuve (écoutes SDA), prospection B2B en
opt-out, sécurité des locaux, continuité d’activité (PRA/PCA, station de secours).

e Obligations légales (art. 6.1.c) : comptabilité et fiscalité, obligations CNAPS et exigences APSAD
applicables aux CRA.

» Consentement (art. 6.1.a) : cookies non essentiels et, le cas échéant, usages optionnels (ex. canaux tiers).

1.4. Durées de conservation

Par principe, 3 mois pour les journaux techniques, images de levée de doute et enregistrements d’appels,
sauf réquisition ou contentieux. Les pieces contractuelles et comptables sont conservées pour la durée
légale la plus longue. Prospection B2B : 3 ans a compter du dernier contact. Candidats : 2 ans.
Vidéoprotection interne FTD 84 : 30 jours.

1.5. Destinataires et sous-traitants

Acces strictement nécessaire : opérateurs CRA, encadrement, comptabilité, direction. Sous-traitants et
partenaires techniques : T2I (datacenter Marseille), OVH (région Paris), Microsoft 365, Mailinblack,
opérateurs télécom (Orange, SFR), station de secours APSAD TELESURE (Var).

Clouds fabricants : certains systémes d’alarme utilisent les plateformes cloud du constructeur. FTD 84 n’en
maitrise pas l'architecture ; ces flux sont encadrés par les garanties RGPD de I'éditeur concerné.
WhatsApp : canal complémentaire de communication ; usage encadré et non exclusif (voir Annexe E).

1.6. Transferts hors Union européenne

Des transferts peuvent intervenir via certains outils (ex. WhatsApp, éditeurs). Ils sont encadrés par des
clauses contractuelles types, des mesures additionnelles et des principes de minimisation. FTD 84 évite la
transmission de données sensibles par ces canaux et propose toujours une alternative (email/téléphone).

1.7. Sécurité des traitements

e Contrdles d’acces nominatifs et tragabilité opérateurs.

e Authentification multifacteur (MFA) sur les systémes critiques.

e Chiffrement en transit (TLS), cloisonnement logique, principe du moindre privilege.
* Redondance, PRA/PCA et station de secours, tests réguliers.

 Conformité aux exigences applicables (APSAD, obligations CNAPS).

1.8. Droits des personnes

Les personnes disposent des droits d’acces, de rectification, d’effacement, de limitation, d’'opposition et de
portabilité. Elles peuvent s’adresser a dpo@ftd84.fr. Un justificatif d’identité peut étre demandé en cas de
doute raisonnable. Les réponses sont apportées dans un délai d'un mois.
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2) Accord de sous-traitance (article 28 RGPD) - Modele

2.1. Parties et réles

Responsable de traitement : le Client ou I'Installateur, selon le montage contractuel. Sous-traitant : FTD 84
(exploitation 24/7 des événements d’alarme, levées de doute, SDA).

2.2. Objet, périmétre et durée

L'accord encadre I'exécution par FTD 84 des opérations de télésurveillance, y comprisla réception et le
traitement des événements, la levée de doute vidéo et/ou audio, 'application des consignes, les escalades
et le déclenchement des interventions, pour la durée des services.

2.3. Instructions documentées

FTD 84 n’agit que sur instructions documentées du Responsable, telles que précisées dans le contrat de
télésurveillance et les consignes opérationnelles. Toute évolution substantielle est formalisée.

2.4. Confidentialité et habilitations

Le personnel de FTD 84 est soumis a une obligation de confidentialité. Les accés sont nominatifs et
proportionnés. Un registre des habilitations et une tracabilité des opérations sont maintenus.

2.5. Sécurité des traitements

FTD 84 met en ceuvre des mesures techniques et organisationnelles appropriées (MFA, chiffrement en
transit, cloisonnement, PRA/PCA, station de secours TELESURE, tests réguliers), proportionnées aux
risques.

2.6. Sous-traitance ultérieure

Le recours a des sous-traitants ultérieurs, listés en Annexe B, est autorisé. Toute modification substantielle
fait 'objet d'une information préalable du Responsable, qui peut émettre une objection raisonnable.

2.7. Assistance au Responsable de traitement

FTD 84 assiste le Responsable pour la gestion des demandes de droits, 'analyse d’'impact (AIPD) le cas
échéant, la sécurité et la gestion des violations.

2.8. Violations de données

FTD 84 notifie sans délai indu toute violation de données au Responsable avec les informations utiles
(nature, catégories, mesures correctives, points de contact). Un journal des incidents est tenu.

2.9. Sort des données

Au terme du contrat, les données sont supprimées ou restituées selon les instructions du Responsable,
sauf obligations légales de conservation.

2.10. Audits

Le Responsable peut procéder a des audits, sur préavis raisonnable et dans des conditions préservant la
continuité de service et la confidentialité.

3) Mentions d’'information - Clients / Levée de doute / SDA

3.1. Client/Abonné

Responsable : FTD 84. Finalités : gestion contractuelle, fourniture des services de télésurveillance et levée
de doute, facturation, SAV. Bases juridiques : exécution du contrat, intérét légitime, obligations légales.
Destinataires : opérateurs habilités, TELESURE, installateurs, hébergeurs et opérateurs listés en Annexe B.
Durées : voir Annexe D. Droits : dpo@ftd84.fr. Transferts : possibles selon les outils (voir §1.6).

3.2. Levée de doute vidéo

Des images ponctuelles peuvent étre captées lors des levées de doute déclenchées par un événement
d’alarme. Finalités : sécurisation et vérification. Conservation : 3 mois (sauf réquisition ou incident). Droits
: dpo@ftd84.fr. Affichage d’information chez I'abonné requis.

3.3. SDA & enregistrement d’appels
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Les appels vers et depuis la plateforme peuvent étre enregistrés pour la sécurité des interventions, la
tracabilité et 'amélioration de la qualité. Base juridique : intérét 1égitime. Conservation : 3 mois. Droits :
dpo@ftd84.fr. Information fournie en message d’accueil et par 'opérateur.

4) Notice RGPD - Salariés & Candidats

4.1. Candidats

Données traitées : identité, coordonnées, CV, lettre de motivation, notes d’entretien. Finalités : gestion des
candidatures et des entretiens. Bases : mesures précontractuelles ; consentement pour conservation
au-dela. Durée : 2 ans apres le dernier contact.

4.2. Salariés (opérateurs et encadrement)

Données : état civil, coordonnées, paie, habilitations CRA, journaux d’acces opérateur, enregistrements
SDA le cas échéant a des fins de preuve. Bases : contrat, obligations légales et intérét légitime
(sécurité/stireté). Durées : selon la loi et la politique de conservation (Annexe D). Sécurité : accés
nominatif, tragabilité, MFA.

5) Procédure de gestion des violations (délai de 72 heures)

1. Détection : alerte immédiate au DPO et a la direction.

2. Qualification : disponibilité, intégrité, confidentialité, ampleur, type de données (images, journaux,
audio).

3. Mesures urgentes : confinement, révocation des acces, journal d’incident.

4. Evaluation du risque pour les personnes concernées.

5. Notification CNIL si nécessaire sous 72 heures ; information des personnes si risque élevé.

6. Remédiation : correctifs, rotation de clés, durcissement.

7. Cloture : rapport d’incident, lecons apprises, mise a jour des mesures.

6) Politique Cookies & traceurs (site ftd84.fr)

» Bandeau/CMP : consentement par finalité ; refus aussi simple que I'acceptation ; journal de preuve ;
durée de validité 6 mois.

» Cookies strictement nécessaires : exemptés (authentification, équilibre de charge).

e Mesure d’audience : consentement requis sauf configuration instrumentée et exemptée (type Matomo
on-prem diiment paramétré).

» Cookies tiers (ex. YouTube pour intégration vidéo) : soumis au consentement et bloqués en cas de refus.
e Formulaires : information RGPD et lien vers la Politique ; traitement des demandes via dpo@ftd84.fr.

7) Annexes

Annexe A - Registre des traitements (art. 30 RGPD)

Le registre est fourni en tableur distinct : « Registre_FTD84_Rgpd.xlsx ». Il recense les activités (finalités,
bases, durées, destinataires, sécurité, transferts).

Annexe B - Sous-traitants et destinataires (catégories)

e Hébergement/production : T2I (datacenter Marseille), OVH (région le-de-France), Microsoft 365.
» Messagerie/filtrage : Mailinblack.

¢ Télécom : Orange, prochainement SFR.

o Station de secours : TELESURE (Var).

¢ Clouds fabricants : plateformes des constructeurs de systemes d’alarme raccordés.

Annexe C - Modéles d’exercice des droits

« Formulaires type (acces, rectification, opposition, effacement, portabilité, limitation).
e Process interne FTD 84 : AR sous 2 jours ouvreés ; réponse sous 1 mois.

Annexe D - Politique de conservation

* 3 mois : images de levée de doute, journaux techniques, enregistrements d’appels.
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¢ 30 jours : vidéoprotection des locaux FTD 84.

o Contrats et piéces comptables : durées légales maximales applicables.
 Prospection B2B : 3 ans a compter du dernier contact.

e Candidats : 2 ans apres le dernier contact.

Annexe E - Usage de WhatsApp (canal complé mentaire)

« Principe : canal non exclusif ; alternative systématique (téléphone/email).

e Minimisation : pas de données sensibles ; éviter 'envoi d'images de levée de doute.

¢ Transferts : possibles hors UE ; encadrés par CCT et mesures de sécurité ; conservation limitée.
e Mention : information des interlocuteurs sur I'usage du canal.

Annexe F - Spécificités Sécurité privée (CNAPS/APSAD)

e Tragabilité CRA : accés nominatifs des opérateurs, horodatage, journaux inviolables.

« Redondance et continuité : station de secours TELESURE, PRA/PCA testés, consignes d’escalade.

e Levée de doute : vidéo/audio proportionnées, information des personnes par affichage chez I'abonné.
 SDA : authentification de I'appelant (numéro + code/DTMF), journalisation, conservation 3 mois.

— NOTE D’'HARMONISATION —

Le présent pack RGPD s’applique a I'ensemble des contrats FTD 84. Les durées standard suivantes sont
confirmées : 3 mois pour images de levée de doute, journaux techniques et enregistrements d’appels SDA ;
30 jours pour la vidéoprotection interne ; durées légales pour les piéces contractuelles et comptables.
Pour I'exercice des droits : dpo@ftd84.fr.

Terminologie : AIPD et PIA sont synonymes (Analyse d’ Impact relative a la Protection des Données).
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